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Streszczenie

Jednostki samorzqdow terytorialnych codziennie przetwarzajq miliony informacji, ktore
znajdujq sie w ich strukturach. W procesie przetwarzania tych informacji biorq udzial
nowoczesne i wydajne systemy informatyczne oparte o najnowoczesniejsze technologie
zarowno programowe, jak i sprzetowe. W niniejszym artykule przedstawiono konkretne
przyktady zastosowan nowoczesnych rozwiqzan technologicznych, pozwalajqcych na
sprawne i bezpieczne funkcjonowanie tych jednostek, a takze wplywajqce na rozwdj
elektronicznych ustug publicznych.

Stowa kluczowe: nowoczesne technologie, elektroniczna komunikacja dwustronna,
e-Urzqd

Wstep

W ostatnich latach obserwowa¢ mozemy bardzo szybki rozwoj
technologiczny. Zaawansowane rozwiazania techniczne powiagzane
znajnowszymi odkryciami naukowymi powoduja, Ze nowoczesne
technologie bo tak je mozemy okresli¢, bardzo szybko staja si¢ uzyteczne
1 powszechnie stosowane w praktyce. Wykorzystanie nowoczesnych
technologii w jednostkach administracji publicznych stalo si¢ mozliwe
dzigki realizacji Rozporzadzenia Rady Ministrow z dnia 29 wrzes$nia
2007 roku w sprawie ,,Planu Informatyzacji Panstwa na lata 2007-2010”,
(Dz. U. Nr 61, poz. 415), ktére bylo realizowane przez Owczesne
Ministerstwo Spraw Wewngtrznych i Administracji. Plan Informatyzacji
Panstwa zaktadal rozwdj spoleczenstwa informacyjnego poprzez
aktywne wykorzystanie najnowszych rozwiazan teleinformatycznych,
a w szczegolnosci takich narzedzi jak Internet czy telefonia mobilna.

* Dr inz. Tomasz Taton, Adiunkt, Katedra Informatyki i Metod Ilosciowych, Wyzsza
Szkota Finanséw i Prawa w Bielsku-Biale;j.
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Byl to pierwszy dokument planistyczny w historii informatyzacji
polskiej administracji publicznej, ktory w sposéb kompleksowy
uruchomit lawing zmian prawnych. W maju 2010 roku Prezydent
podpisal tzw. ,,mega ustawe”, a Sejm jednym aktem prawnym zmienit 13
innych ustaw wprowadzajac nowe zasady planowania i wykonywania
inwestycji zwiazanych z technologiami informacyjno-komunikacyjnymi.
Zmiany te nalozyly na samorzady nowe obowiazki zwiazane
z dziataniami na rzecz budowy spoteczenstwa informacyjnego, jak
rébwniez umozliwily im wykorzystanie nowoczesnych $rodkéw
teleinformatycznych,  migedzy  innymi ustlug  elektronicznych.
Uruchamianie przez jednostki samorzadowe nowych ustug wiaze sig nie
tylko z wdrazaniem przez te jednostki nowych systemow
informatycznych, ale takze zapewnienie im odpowiedniego poziomu
bezpieczenstwa 1 ciagtosci pracy.

1. Komunikacja elektroniczna

W ramach Strategii Informatyzacji Kraju na lata 2007-2015
podejmowane sa dziatania majace na celu utworzenie ogdlnopolskiego
jednolitego  systemu  informatycznego  ,,jednolitej  gospodarki
elektronicznej”'. Cel jej powstania to miedzy innymi uniknigcie
nieefektywnego wydatkowania pienigdzy publicznych. Podstawa
kazdego systemu informatycznego jest komunikacja. Ogolnie pojgte
ustugi komunikacji elektronicznej obejmuja swoim zakresem migdzy
innymi  obszary telekomunikacji, teleinformatyki oraz mediow
elektronicznych. Polaczenie tych obszaréow 1 stopniowe wdrazanie ich
w jednostkach  samorzaddéw terytorialnych spowodowalo bardzo
dynamiczny ich rozwo6j’.

1.1. Elektroniczna komunikacja jednostronna

Od wielu lat serwisy internetowe jednostek samorzadowych oferuja
obywatelom jednostronny dostep do informacji publicznej. Ustawa z dnia
6 wrzesnia 2001 r. o dostgpie do informacji publicznej (Dz. U. Nr 112

! Strategia Rozwoju Kraju 2007-2015, Ministerstwo Rozwoju Regionalnego, listopad
2006, Warszawa, s. 30.

2 Szerzej [w:] P. Mrowiec, M. Blachut, Rola strategii w rozwoju gminy, [w:]
Nowoczesnos¢ przemystu i ustug w warunkach kryzysu i nowych wyzwan, pod red.
J. Brzéski oraz J. Pyki, Towarzystwo Naukowe Organizacji i Kierownictwa, Katowice
2013.
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poz. 1198), natozyta na samorzady obowiazek prowadzenia urzgdowego
publikatora teleinformatycznego o nazwie ,Biuletyn Informacji
Publicznej” (BIP)’. Celem jego powstania bylo stworzenie
uyjednoliconego  systemu stron w  sieci teleinformatycznej,
umozliwiajacego powszechny dostgp do informacji publicznej. Byla to
nie tylko pierwsza proba przyblizenia urzegdow administracji publicznej
obywatelowi, ale takze proba ujednolicenia prezentacji informacji
publicznej. Od tego momentu, jednostki samorzadow terytorialnych sa
zobowigzane do zamieszczania w serwisach BIP pelnej informacji
o charakterze publicznym, takich jak rozstrzygnigcia organéw jednostek
samorzadowych, sposoby zalatwiania spraw w urzedzie czy tez nabory
na wolne stanowiska pracy. Pelny zakres informacji, ktére jednostki
samorzadow terytorialnych sa zobowiazane do umieszczania w serwisach
BIP, reguluje cytowana powyzej ustawa.

Prowadzenie przez jednostki samorzadowe serwisow BIP (rys. 1)
wiaze si¢ z ponoszeniem przez te jednostki okreslonych kosztow. Do
kosztow takich mozemy zaliczy¢ utrzymanie serwera internetowego na
ktorym sa publikowane strony biuletynéw oraz lacza internetowego. Nie
sa to jednak znaczne koszty w porownaniu do platform dziatajacych
w oparciu o elektroniczna komunikacje dwustronna.

3 http://www.bip.gov.pl/
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Rysunek 1. Biuletyn Informacji Publicznej Gminy Jasienica
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1.2. Elektroniczna komunikacja dwustronna

Wraz z rozwojem spoleczenstwa informacyjnego’ powstato pojecie
elektronicznej komunikacji dwustronnej, w ktorej obywatel moze nie
tylko otrzymywaé, ale rowniez wysyta¢ informacje do jednostek
samorzadow terytorialnych. Komunikacja ta oparta jest m.in. o systemy
identyfikacji obywatela, czy tez ogdlniej moéwiac systemy identyfikacji
uzytkownikéw systemow teleinformatycznych.

4. Binda, E. Rak-Mtynarska, P. Mrowiec, Lokalne uwarunkowania budowania
spoleczenstwa informacyjnego na przykiadzie doswiadczen gminy Czechowice-
Drziedzice, [w:] Nierownosci spoleczne a wzrost gospodarczy, Zeszyt 23, (red.) M. G.
Wozniak, Wydawnictwo Uniwersytetu Rzeszowskiego, Rzeszow 2011.
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W ustawie z dnia 18 wrze$nia 2001r. o podpisie elektronicznym (Dz.
U. Nr 130, poz. 1450 z pdzn. zm.) ustawodawca zdefiniowat podpis
kwalifikowany’ jako dane w postaci elektronicznej, shuzace do
identyfikacji osoby sktadajacej podpis. Od momentu wprowadzenia
w zycie podpisu kwalifikowanego obarczony jest on jednak duza wada,
a mianowicie faktem, ze jest on ptatny. Fakt ten spowodowal bardzo
male zainteresowanie jego nabyciem przez obywateli.

Alternatywa dla platnego podpisu kwalifikowanego bylo powstanie
bezptatnego profilu zaufanego jako funkcjonalnosci Elektronicznej
Platformy Ustug Administracji Publicznej ePUAP®, ktora weryfikuje
tozsamo$¢ postugujacego si¢ nim obywatela w systemach administracji
publicznej. ePUAP to pierwszy ponadsektorowy projekt realizujacy
pojecie komunikacji dwustronnej, wykorzystujac do tego celu
nowoczesne rozwigzania technologiczne. Realizowany byl on na
przestrzeni lat 2006-2009 1 zaktadal stworzenie elektronicznej platformy
komunikacyjnej pomigdzy jednostkami administracji  publicznej
a obywatelami. Dalsze prace rozwojowe tego systemu byly 1 sa
realizowane w obecnie konczonym projekcie ePUAP2. Oba projekty
zaktadaly przekazanie obywatelom narzedzi, dzigki ktorym mogliby oni
w pelni elektronicznie, dwustronnie komunikowa¢ si¢ z jednostkami
samorzaddw terytorialnych.

Funkcjonalno$¢ profilu zaufanego ePUAP zostala okre$lona
w ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci
podmiotow realizujacych zadania publiczne (Dz. U. Nr 64, poz. 565,
z po6zn. zm.). Natomiast szczegdtowe zasady jej funkcjonowania okresla
rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 27
kwietnia 2011r., w sprawie zasad potwierdzania, przedtuzania waznosci,
wykorzystania 1 uniewazniania Profilu Zaufanego -elektronicznej
Platformy Ustlug Administracji Publicznej (Dz. U. Nr 93, poz. 547).
Regulacje zawarte w tym rozporzadzeniu sprawity, ze obywatele mogli
rozpoczaé korzystanie z profilu zaufanego ePUAP, a co za tym idzie
uwierzytelnianie si¢ na platformie ePUAP za pomoca tego profilu. Od
dnia 9 czerwca 2011r. funkcjonuje profil zaufany — bezplatny podpis
elektroniczny. Ustawodawca wyznaczyt punkty obstugi (punkty
potwierdzenia tozsamosci), w ktorych obywatel moze zatatwi¢ wszystkie

> T. Taton, Electronic services offered by local government units on the example of
Jasienica Commune, Rozwoj Euroregionu Beskidy VII, Zylina, 2013.

® T. Rakoczy, Profil zaufany ePUAP, Opracowania, Studia, Materialy Centrum
Projektéw Informatycznych MSWiA, Zeszyt 1A/2011.
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sprawy zwiazane z profilem zaufanym. W dniu 13 czerwca 2012 r.
istniaty 564 urzedy pelniace funkcje punktow potwierdzen tozsamosci
obywateli, ws$réd nich urzedy skarbowe, urzedy wojewddzkie
z delegaturami 1 wydzialami, oddziaty ZUS, konsulaty.

Oproécz funkcjonalnos$ci profilu zaufanego platforma ePUAP oferuje
wiele innych  funkcjonalnosci  umozliwiajacych  elektroniczna
komunikacje dwustronng ~ zaréwno pomigdzy  jednostkami
samorzadowymi, jak i pomigdzy tymi jednostkami, a obywatelami. Jedna
z nich jest Elektroniczna Skrzynka Podawcza zdefiniowana
w rozporzadzeniu Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r.
W sprawie warunkow organizacyjno-technicznych dorgczania
dokumentow elektronicznych podmiotom publicznym (Dz. U. z 2005 r.
Nr 200 poz. 1651). Powyzsze rozporzadzenie wydano na podstawie
wczesniej wspomniane] ustawy, ktora uregulowano obowiazywanie
profilu zaufanego ePUAP. Elektroniczna Skrzynka Podawcza (ESP) to
ogolnie moéwiac miejsce, w ktorym obywatele i instytucje za pomoca
odpowiednich formularzy elektronicznych (rys. 2) moga wysytaé
dokumenty elektroniczne ro6znej postaci do jednostek samorzadow
terytorialnych. ESP do identyfikacji uzytkownikodw — zarowno obywateli,
jak 1 instytucji wykorzystywa¢ moze zarowno podpis kwalifikowany, jak
1 profil zaufany. Jedynym ograniczeniem do wystania dokumentu
elektronicznego za pomoca ESP przez dowolna osobg fizyczna czy tez
prawna jest posiadanie konta na platformie ePUAP.

24



Wykorzystanie nowoczesnych technologii w jednostkach samorzqdow ...

Rysunek 2. Elektroniczna Skrzynka Podawcza Gminy Jasienica — wnioski
o wydanie odpisu aktu urodzenia, malzenstwa, zgonu
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Zréodto:
http://epuap.gov.pl/wps/portal/E2 OpisUslugi/searchEngine=true&opisld=3050&NoTh
eme=false&kartald=106062?pE2SHHIWords=Jasienica

Elektroniczna Platforma Uslug Administracji Publicznej ePUAP to
zaawansowane technologicznie oprogramowanie i sprzg¢t, na ktorym to
oprogramowanie funkcjonuje. Dla jednostek samorzadoéw terytorialnych
ePUAP to dobre i funkcjonalne rozwiazanie, gdyz z jednej strony
umozliwia korzystanie z elektronicznej komunikacji dwustronnej,
a z drugiej strony korzystanie z jej zasobow nie wiaze si¢ dla nich
z ponoszeniem prawie zadnych kosztéw. Catkowite koszty rozwoju
iutrzymywania platformy ePUAP w catoSci ponosi Ministerstwo
Administracji 1 Cyfryzacji. To ono czuwa nad bezpieczenstwem
i ciagtoscia dziatania, a takze na pozyskiwaniem $rodkéw finansowych
na te cele.
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2. e-Urzad w Gminie Jasienica jako przyklad nowoczesnej
elektronicznej platformy komunikacji dwustronnej

e-Urzad to urzad dostgpny droga elektroniczna, w ktorym obywatele
1 instytucje moga zatatwi¢ sprawy niezaleznie od pory dnia oraz miejsca
pobytu. Jest on dostepny 24 godziny na dobg, 365 dni w roku, otwarty na
obywatela 1 instytucje. e-Urzad to roéwniez ogét dziatan 1 Srodkow
zwiazanych z elektroniczng komunikacja dwustronna pomiedzy urzedem
1 obywatelem. Jest to nowoczesne, ztozone rozwiazanie
teleinformatyczne obejmujace szereg aspektow o charakterze zaréwno
organizacyjnym, prawnym jak i informatycznym. Powstanie koncepcji e-
Urzedu miato na celu zwigkszenie dostgpnosci do ustug urzedu,
ograniczenie wizyt w urzedzie, ograniczenie kolejek oraz skrocenie czasu
realizacji spraw, a w konsekwencji szybsze 1 wygodniejsze zatatwianie
przez obywateli spraw. W zaleznosci od zastosowanego systemu
informatycznego e-Urzad moze oferowac rozne funkcjonalno$ci, przy
czym s3a one w pelni zalezne od danych wprowadzonych
w wewngtrznych informatycznych systemach dziedzinowych urzedu.

Gmina Jasienica 30 maja 2013 roku zakonczyta wdrazanie
elektronicznych ustug publicznych w formie zaawansowanego
technologicznie systemu informatycznego o nazwie e-Urzad. Wdrozone
rozwiazanie autorstwa firmy Rekord S.I. z Bielska-Bialej jest w pelni
zintegrowane z wszystkimi programami dziedzinowymi funkcjonujacymi
w Urzedzie Gminy Jasienica.

2.1. Zakres udostepnianych informacji

Zakres udostgpnianych informacji za pomoca e-Urzgdu w Gminie
Jasienica mozemy podzieli¢ na dwie grupy: publiczne, ktore nie
wymagaja autoryzacji uzytkownika oraz informacje spersonalizowane,
wymagajace autoryzacji poprzez konto w systemie e-Urzad.

Udostegpniane informacje publiczne obejmuja:

e informacje budzetowe w tym dochody i1 wydatki budzetu gminy
wedhtug klasyfikacji, plan i wykonanie w postaci danych i wykresow;

e informacje z rejestru przedsigbiorcow, w tym wyszukiwarka
1 mozliwos¢ publikacji zestawien;

e informacja o mieniu gminy, w tym wyszukiwarka i mozliwo$¢
publikacji zestawien.
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Udostgpniane informacje wymagajace uwierzytelniania uzytkownika
obejmuja:

e podatek od nieruchomosci oséb prawnych: dane finansowe (globalne
kwoty naleznos$ci 1 wptat, harmonogram ptatnosci, realizacja ptatnosci
1 przeterminowanie) i dane techniczne (wykaz nieruchomosci wraz ze
sktadnikami i ich danymi wplywajacymi na wymiar podatku);

e inne oplaty osoéb prawnych: dane finansowe (globalne kwoty
nalezno$ci 1 wptlat, harmonogram ptatnosci, realizacja platnosci
1 przeterminowanie) i informacje o tytule ptatnosci;

e rozrachunki z urzgdem os6b prawnych: dane dotyczace faktur
1 zrealizowanych ptatnosci;

e stan spraw osOb prawnych np. znak sprawy, przewidywany termin
zakonczenia, informacje o korespondencji wchodzacej 1 wychodzacej
zwigzanej ze sprawa;

e podatek od nieruchomosci o0so6b fizycznych np. dane finansowe
(globalne kwoty naleznosci 1 wptat, harmonogram ptatnosci, realizacja
platnosci 1 przeterminowanie) i dane techniczne (wykaz nieruchomosci
wraz ze skfadnikami i ich danymi wptywajacymi na wymiar podatku);

e inne oplaty osob fizycznych np. dane finansowe (globalne kwoty
naleznosci 1 wptlat, harmonogram ptatnosci, realizacja platnosci
1 przeterminowanie) i informacje o tytule ptatnosci;

e stan sprawy osob fizycznych np. znak sprawy, przewidywany termin
zakonczenia, informacje o korespondencji wchodzacej 1 wychodzace;j
zZwiazanej ze sprawa.

2.2. Komunikacja dwustronna

System e-Urzad to szereg wspolipracujacych ze soba modulow
programowych odpowiedzialnych za pobieranie danych z dziedzinowych
baz danych znajdujacych si¢ w systemie informatycznym urzgdu.
Integracja wszystkich programow dziedzinowych dziatajacych w obrgbie
urzedu jest zatem kluczowym elementem rozwazanym podczas
wdrazania tego rozwiazania.

Obywatel, za pomoca e-Urzgdu moze nie tylko przegladaé
informacje publiczne, do publikowania ktorych Urzad jest prawnie
zobowiazany, ale réwniez moze sklada¢ réznego rodzaju pisma
elektroniczne umieszczone w postaci formularzy na platformie ePUAP.
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Pisma takie, po wyslaniu przez obywateli, trafiaja bezposrednio do
systemu zarzadzania dokumentami Urzedu Gminy, a nastgpnie po
dekretacji do odpowiedniego systemu dziedzinowego i konkretnego
pracownika. Pracownik po zapoznaniu si¢ z pismem moze wygenerowac
w programie dziedzinowym odpowiedz, ktéra nastgpnie jest
akceptowana przez osoby zarzadzajace Gmina, a nastgpnie jest wysylana
przez system zarzadzania dokumentami do obywatela w sposob
okreslony w przystanym przez obywatela piSmie to znaczy papierowo
lub elektronicznie. Na stronie internetowej e-Urzedu, w zaktadce
,Ushugi”, zostaty zamieszczone trzy rodzaje ustug: ustugi informacyjne,
ustugi dwustronnej interakcji oraz ustugi transakcyjne. Ushugi
informacyjne odnosza si¢ do réznego rodzaju rejestrow publicznych
przechowywanych w systemach Urzgdu Gminy. Uslugi interakcji
dwustronnej odnosza si¢ do ustug polegajacych na pobraniu formularzy
w formacie *.pdf, wypelnieniu ich, a nastgpnie przestaniu ich do Urze¢du
za pomoca Elektronicznej Skrzynki Podawczej w formie pisma
og6lnego. Ostatni rodzaj ustug udostgpnianych w e-Urzedzie to ustugi
transakcyjne, dzigki ktorym obywatele wypelniajac elektroniczne
formularze, zamieszczone na platformie e-PUAP moga za pomoca tej
platformy kierowa¢ sprawy do Urzedu. Ustugi transakcyjne,
wykorzystujac komunikacj¢ dwustronng, umozliwiaja elektroniczna
obstuge spraw przez pracownikéw w programach dziedzinowych Urzedu
oraz odsytanie odpowiedzi w sposob elektroniczny.

W  komunikacji dwustronnej pomiedzy urzedem a obywatelem
w systemie e-Urzad uruchomiono roéwniez platnosci internetowe
PayByNet’. Ta nowoczesna ustuga internetowa umozliwia wykonywanie
przelewow internetowych w sposdb bezposredni. Obywatel widzac
w systemie e-Urzgdu jakiekolwiek zobowiazanie lub zalegto$¢ finansowa
wobec Gminy, moze wykona¢ za pomoca ustugi PayBayNet przelew ze
swojego konta na konto dochodowe Gminy (rys. 3). System
automatycznie przygotuje dane do przelewu i jedyne co obywatel musi
zrobi¢ to zalogowac si¢ do swojego konta internetowego i po akceptacji
przelewu go wysta¢é. Po wykonaniu operacji wystania przelewu $rodki
finansowe podlegajace przelewowi sa automatycznie ksiggowane
i dostgpne na koncie Gminy Jasienica. Ustuga PayBayNet w e-Urzedzie
zostatla zintegrowana z programami dziedzinowymi, obstugujacymi
system platnosci masowych. Platnosci masowe do swoich operacji

7 http://paybynet.pl/dla-administracji/opis-uslugi
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wykorzystuja wirtualne numery rachunkéw bankowych, ktore w sposob
indywidualny sa przypisane w programie dziedzinowym wtascicielom
nieruchomosci i firm. Dzigki uruchomieniu systemu ptatno$ci masowych
w duzej czesci zautomatyzowano ksiggowanie wptat za wszystkiego
rodzaju podatki oraz od 1 lipca 2013r. oplaty za odpady.

Rysunek 3. Strona internetowa e-Urzedu Gminy Jasienica — usluga PayBayNet
platnosci raty podatku od nieruchomosci
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Zrédto: https://eurzad.jasienica.pl/eurzad
2.3 Uwierzytelnienie i autoryzacja uzytkownikow

Uwierzytelnienie 1 autoryzacja uzytkownikow w systemach
informatycznych jest bardzo istotna z punku bezpieczenstwa tych
systemow. Dostep do danych w systemie informatycznym, w tym i w e-
Urzegdzie, powinna otrzyma¢ osoba, ktora poprawnie przejdzie etap
uwierzytelnienia, a wigc sprawdzenia tozsamos$ci danego uzytkownika
oraz etap autoryzacji, a wigc okreslenia zasobow danych, do ktoérych
uwierzytelniony uzytkownik moze mie¢ dostgp.

Obecnie operacje uwierzytelnienia 1 autoryzacji uzytkownika
w systemie e-Urzad mozna zrealizowaé¢ za pomoca ustug platformy
ePUAP. Stato si¢ to mozliwe, gdyz modul uwierzytelniajacy e-Urzedu
zostal zintegrowany z ustugami uwierzytelniajacymi platformy ePUAP.
Dzigki temu rozwiazaniu uzytkownik moze si¢ logowac do platformy e-
Urzad za pomoca loginu 1 hasta platformy ePUAP Iub certyfikatu
wybranego podczas rejestracji w portalu ePUAP. W takim podejsciu
osoba posiadajaca konto na platformie e-Urzad nie musi pamigta¢ swoich
danych dostepowych do tej platformy, a jedynie dane dostgpowe do
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ogo6lnopolskiej platformy ePUAP. Dzigki zastosowaniu
najnowoczesniejszych rozwiazan technologicznych np. w szyfrowaniu
danych, platforma ePUAP jest przygotowana do autoryzacji
uzytkownikéw réwniez innych systemow, ktore powstaly lub obecnie
powstaja.

3. Nowoczesne technologie w  jednostkach samorzadow
terytorialnych

Wigkszos¢ jednostek samorzaddéw terytorialnych ma obecnie duze
problemy finansowe. Wydatki w wigkszosci przypadkow przewyzszaja
dochody, przez co ros$nie deficyt budzetowy, zwlaszcza tych mniejszych
jednostek. W takich warunkach ekonomicznych ograniczane sa
inwestycje, przede wszystkim zwigzane z rozwojem systemOw
informatycznych, a takze zwiazanych z wdrazaniem nowoczesnych
technologii informatycznych. Zatem w chwili obecnej rozwgj
istniejacych systemow informatycznych i wdrazanie nowych rozwigzan
technologicznych w jednostkach samorzadéw terytorialnych nie bytyby
mozliwe gdyby nie mozliwosci dofinansowania ich ze Zrodet
zewngtrznych, takich jak §rodki Ministerstwa Administracji 1 Cyfryzacji
czy tez Regionalnych Programoéw Operacyjnych.

Jak wiadomo, kazdy ogolnie pojety system informatyczny mozemy
podzieli¢ na dwa gtéwne elementy: oprogramowanie oraz sprzgt. Oba
elementy sa w wigkszosci przypadkéw prawie zawsze zalezne od siebie,
lecz to zasoby sprzgtowe sa determinowane oprogramowaniem. To
wilasnie od  wlasciwosci 1 uzytej technologii  wytworzenia
oprogramowania zalezy jak duze zasoby sprzgtowe musza by¢ uzyte do
tego aby oprogramowanie to funkcjonowalo bezawaryjnie, bezpiecznie
1 dlugotrwale. Podstawa bezawaryjnej pracy ciaglte] systemow
informatycznych jest zasilanie elektryczne. Nalezy pamigta, Ze nawet
najlepsze 1 najszybsze systemy bez zasilania elektrycznego staja sig
bezuzyteczne. Dlatego tak wazne jest, aby przy omawianiu tematu
bezpieczenstwa systemu informatycznego, jak i zapewnieniu ciaglo$ci
pracy urzedu, rozpocza¢ dziatania od zapewnienia systemowi kilku
zrodet zasilania elektrycznego, a takze zasilania awaryjnego, ktore
zostanie uruchomione w przypadku zaniku gtownego jego zrddta.
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3.1. Zasilanie elektryczne

Wigkszos¢ jednostek samorzaddéw terytorialnych zabezpiecza swoje
zasoby elektryczne w postaci wyposazania serwerowni w urzadzenia
podtrzymania napigcia, czyli w tzw. =zasilacze awaryjne UPS.
Niewatpliwa wada takich rozwiazan jest fakt, ze podtrzymuja one
zasilanie systemow przez stosunkowo krotki czas, ktory jest zalezny od
zastosowanej ich mocy. Aby wyeliminowaé t¢ wadg, jednostki
administracji publicznej coraz czgSciej decyduja si¢ na stosowanie
zewngtrznych agregatow pradotworczych zasilanych réznymi rodzajami
paliw ptynnych, ktérych moc jest na tyle duza, ze pozwala na sprawne
funkcjonowanie kluczowych dla nich sektorow. Jest to rozwiazanie
stosunkowo drogie, na ktore moga sobie pozwoli¢ wigksze jednostki
samorzadow terytorialnych, takie jak urzedy miast. Mniejszych jednostek
o niskich budzetach nie sta¢ na wdrozenie wspomnianego rozwiazania.

W przypadku Gminy Jasienica agregat pradotwdrczy zostat kupiony
podczas realizacji zadania o nazwie ,,Przebudowa (modernizacja)
instalacji elektrycznych 1 sieci logicznej LAN w budynku Urzedu Gminy
Jasienica”. Agregat ten jest w stanie zasili¢ w energi¢ elektryczna
kluczowe dla funkcjonowania Urzedu pomieszczenia, m.in.
pomieszczenia zarzadzania kryzysowego. W ramach tego samego
zadania w budynku Urzedu Gminy Jasienica zostaly wymienione sieci:
elektryczna z utworzonymi dedykowanymi punktami zasilania sprz¢tu
elektronicznego, komputerowa, telefoniczna 1 alarmowa. Sieé
telefoniczna 1 alarmowa zostaly zintegrowane z siecia komputerowa, co
znacznie ulatwia zarzadzanie systemem telefonii wewngtrznej oraz
systemem alarmowym. Integracja tych sieci umozliwia rOwniez szybkie
1tatwe wprowadzanie modyfikacji w konfiguracjach urzadzen
koncowych.

3.2. Sieciowe zasoby sprze¢towe

W dobie szybkiego rozwoju spoleczenstwa informacyjnego jedna
z najwazniejszych rzeczy jest komunikacja. Nie bylaby ona mozliwa,
gdyby nie sieci komputerowe i1 technologie umozliwiajace wymiang
informacji. Sieciowy sprzet aktywny taki jak przetaczniki czy routery
umozliwia nie tylko ogolnie pojeta komunikacjg, ale rdwniez i moze
przede wszystkim zapewnienie bezpieczenstwa. W przypadku jednostek
samorzadow  terytorialnych  zapewnienie  bezpieczenstwa  sieci
komputerowej to bardzo wazny aspekt funkcjonowania systemu
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informatycznego, gdyz przetwarzane w nim dane osobowe podlegaja
szczegllnej ochronie. Zapewnienie kompleksowej ochrony sieci
komputerowej umozliwia urzadzenie o skrotowej nazwie UTM (ang.
Unified Threat Management). Jest to nowoczesne, wielofunkcyjne
urzadzenie stuzace do zabezpieczenia i monitorowania lokalnych sieci
komputerowych. UTM integruje w jednej obudowie wszystkie niezbedne
elementy ochrony. Laczy w sobie funkcje filtru antyspamowego, filtru
antywirusowego, filtru tresci, modutu wykrywania witaman oraz peina
funkcjonalno$¢ routera. W Urzedzie Gminy Jasienica, urzadzenie UTM
firmy Netasq jest brzegowym urzadzeniem taczacym lokalna siec
komputerowa z Internetem. Dzigki niemu monitorowany jest caty ruch
sieciowy generowany przez pracownikow Urzedu Gminy, a takze ruch
sieciowy do serwerOw obstugujacych e-Urzad. Dzigki konsoli
dostgpowe] urzadzenia mozliwe jest zardwno monitorowanie ruchu
sieciowego, jak 1 aktywnos$¢ uzytkownikdw w czasie rzeczywistym.
Wszystkie informacje zwigzane z aktywnoscia sieciowa uzytkownikow
sa zapisywane w logach urzadzenia, dzigki ktdrym mozna tworzy¢
zaawansowane statystyki. Omawiane urzadzenie umozliwia réwniez
zdalne potaczenia do zasobow informatycznych Urzgdu Gminy Jasienica,
wykorzystujac do tego celu szyfrowane wirtualne sieci prywatne VPN
(ang. Virtual Private Network).

3.3. Zarzadzanie Srodowiskiem informatycznym

Do zarzadzania posiadang w jednostkach samorzadow terytorialnych
infrastrukturag programowo-sprzgtowa wymagane sa zarOwno zasoby
ludzkie, jak 1 odpowiednio skonfigurowane s$rodowiska ich pracy.
Nowoczesne technologie w postaci systemoéw operacyjnych, takich jak
Microsoft Windows 2012 Serwer, w znaczne] mierze upraszczaja
zarzadzanie infrastruktura informatyczna. System ten posiada wiele
wbudowanych funkcji, ktéore po odpowiedniej konfiguracji umozliwiaja
osobom administrujacym $rodowiskiem informatycznym pelne nim
zarzadzanie. W sposob centralny z jednego miejsca zarzadza¢é mozna
m.in. kontami uzytkownikéw, drukarkami czy tez programami
dziedzinowymi. Dzigki nowoczesnym systemom operacyjnym wiele
czynnos$ci administracyjnych moze by¢ automatyzowane i1 podlega¢ one
moga tylko kontroli poprawnosci ich wykonywania.

32



Wykorzystanie nowoczesnych technologii w jednostkach samorzqdow ...

3. 3. 1. Centralne zarzadzanie kontami uzytkownikow

Jednym z gtownych elementow §rodowiska informatycznego sa jego
uzytkownicy. Kazdy pracownik posiada indywidualne konto w systemie
informatycznym, pozwalajace na jednoznaczna jego identyfikacje.
Uzytkownik taki w wigkszosci przypadkow posiada na swoim
stanowisku pracy komputer z odpowiednio skonfigurowanymi,
wykorzystywanymi do pracy programami oraz spersonalizowanymi
ustawieniami osobistymi. Komputer taki umozliwia logowanie si¢ tylko
uzytkownika, ktérego konto jest zalozone w systemie operacyjnym.
Rozwiazanie takie ma wade, gdyz z punktu widzenia centralnego
zarzadzania uprawnieniami oraz oprogramowaniem, do ktorego
pracownik ma dostgp, administrator w przypadku koniecznosci
wprowadzenia zmiany uzytkownika musi zatozy¢ nowe konto oraz je
odpowiednio skonfigurowa¢. Konfiguracja taka jest czasochionna,
a biorac pod uwage fakt, ze pracownik ponownie moze w stosunkowo
krotkim czasie zmieni¢ miejsce swojej pracy, pojawia si¢ koniecznos¢
przenoszenia ustawien i danych uzytkownika z jednego komputera na
inny.

Rozwiazaniem tego problemu w nowoczesnych serwerowych
systemach operacyjnych jest zastosowanie centralnego zarzadzania
uzytkownikami,  drukarkami 1 innymi  obiektami  struktury
informatycznej. W przypadku systemow z rodziny Microsoft Serwer sa
to ustugi domenowe w ustudze Active Directory. Ustugi domenowe
umozliwiaja m.in. centralne zarzadzanie kontami uzytkownikow, co ma
istotny wplyw na efektywno§¢ pracy administratorow systemow
informatycznych.

W Urzedzie Gminy Jasienica uruchomiono w uslugach domenowych
tak zwane profile mobilne, dzigki czemu uzytkownik nie jest na
,,SZtywno” potaczony z komputerem w swoim miejscu pracy, ale moze
si¢ logowa¢ na dowolnym komputerze w danej jednostce. Profile
mobilne wraz z dodatkowymi ustawieniami ,,Zasad Grup GPO” (ang.
Group Policy) umozliwiaja pelna automatyczna personalizacje
komputera dla konkretnego uzytkownika podczas operacji jego
logowania. W ten sposob dowolny uzytkownik Urzedu Gminy moze
pracowa¢ na dowolnym komputerze w jednostce majac pelny dostep do
spersonalizowanych ustawien wlasnych, m.in. dokumentéw, poczty
elektronicznej czy tez programow i drukarek.
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3.3. 2. Centralne zarzadzanie Srodowiskiem informatycznym

Zarzadzanie kontami uzytkownikow, programami i drukarkami to
tylko  czgs¢  obowiazkéw  nakladanych na  administratoréw
odpowiadajacych za infrastruktur¢ informatyczna w jednostkach
samorzadow terytorialnych. Duza czg$¢ ich pracy jest niezauwazalna,
gdyz zwiazana jest po pierwsze z zapewnieniem sprawnego
funkcjonowania, a po drugie z gwarancja ciagtosci pracy catego systemu
informatycznego. Sktada si¢ on w zaleznosci od wielkosci jednostki od
kilku do kilkudziesigciu  serwerow, dziesiatkOw  programow
dziedzinowych, 1 wielu innych urzadzen. W celu zapewnienia sprawnosci
dzialania tych systemow mozna wykorzysta¢ najnowoczesniejsze
rozwiazania technologiczne, a mianowicie system do zarzadzania
srodowiskiem wirtualnym Hyper-V firmy Microsoft o nazwie System
Center 2012. Umozliwia on integracj¢ centrow danych, w tym srodowisk
korzystajacych z wielu monitorow maszyn wirtualnych. Pozwala to na
taczenie zasobow znajdujacych si¢ w centrum danych 1 elastyczne
zarzadzanie cala wirtualng infrastruktura informatyczna.

W Urzedzie Gminy Jasienica System Center 2012 zostat wdrozony
w ramach projektu ,,e-Urzad w Gminie Jasienica”. Umozliwil on
utworzenie informatycznego systemu wysokiej dostgpnosci, poprzez
budowg klastra, sktadajacego si¢ z wszystkich wirtualnych serwerow.
Klaster ten pozwala na centralne zarzadzanie calym wirtualnym
srodowiskiem informatycznym Urzedu. Laczy w sobie administratora
systemu wraz z jego nadzorca, pracujacym 24 godziny na dobg.
Sprawno$¢ dziatania systemu informatycznego opartego o to rozwigzanie
jest nadzorowane w peini automatycznie. W przypadku awarii,
uszkodzenia lub ograniczenia wydajnosciowego czg$ci sprzetu
nadzorowanego przez System Center, system ten potrafi sam zwigkszy¢
zasoby sprzgtowe tam gdzie ich brakuje lub przenies¢ je na zasoby
w pelni sprawne. Zastosowanie tego typu oprogramowania ma wplyw nie
tylko na zwigkszenie bezpieczenstwa funkcjonowania catego systemu,
ale przede wszystkim na ograniczenie kosztow zwiazanych
z ewentualnymi awariami 1 przerwami w pracy catego systemu
informatycznego lub jego fragmentu.
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Zakonczenie

Na przyktadzie Gminy Jasienica pokazano w jaki sposob za pomoca
nowoczesnych informatycznych rozwiazan technologicznych mozna nie
tylko zarzadza¢ Gmina, ale rowniez udostgpni¢ swoje zasoby
informatyczne jej mieszkancom. Takie rozwiazania jak e-Urzad
1 komunikacja dwustronna pozytywnie wplywaja na postrzeganie
jednostek samorzadow terytorialnych przez mieszkancow.

Gmina Jasienica udostgpnia obecnie mieszkancom  wiele
nowoczesnych elektronicznych ustug publicznych, ktore sa zintegrowane
z jej zasobami informatycznymi. Wprowadzono nowoczesne systemy
ptatnosci, w tym platno$ci masowe oparte o rachunki wirtualne, platnosci
kartami ptatniczymi w kasie Urzgdu oraz platnosci internetowe za
pomoca ustugi PayBayNet. Wdrozono nowoczesny, w pelni
zintegrowany z programami dziedzinowymi, system informatyczny,
ktory w sposdb kompleksowy pozwala na sprawne zarzadzanie
wszystkimi aspektami zwigzanymi z funkcjonowaniem Gminy. Nie
bytoby to mozliwe bez odpowiednich regulacji prawnych oraz bez
postgpujacego rozwoju technologicznego.

APPLICATION OF NEW TECHNOLOGIES
IN LOCAL GOVERNMENT UNITS ON THE EXAMPLE
OF JASIENICA COMMUNE

Summary

Local government units process millions of pieces of information every day. The
procedure of information processing can be carried out thanks to state of the art and
efficient IT systems developed upon the latest software and equipment. The paper
presents specific examples of applying modern technological solutions which allow fast
and safe functioning of local government units and foster the progress in rendering
public services electronically.

Key words: new technologies, electronic bilateral communication, e-office
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